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员工的管理。而在 VoIP 的各种信令协议中，SIP 协议因其简单、灵活和呼叫建
立快等特点已成为 VoIP 系统的主流信令协议。本论文主要针对企业和高校科研
单位的管理及应用需求，研制一套适合企业内部应用的基于 SIP 协议的 VoIP 系
统，并对该系统的安全机制进行研究，以满足企业对信息安全的要求。 
本论文从 VoIP 系统的基本原理，相关通讯协议及加密技术等关键技术的研































VoIP systems gradually become the mainstream of voice communication service 
instead of traditional telecommunication networks, since it’s a convenient low cost 
option. Deploying the VoIP network in an enterprise does help the 
intercommunication and collaboration between employees, as well as the management 
of employees for the leaders and supervisors. In various signaling protocols for VoIP, 
SIP protocol is becoming the mainstream signaling protocol because of its simple and 
flexible character. This paper focuses on the management requirements and 
applications in corporation and university research institutes, as well as researches on 
an SIP-based VoIP system for enterprises. Moreover, the security of the system is 
settled in order to meet the enterprises’ requirements. 
Beginning with analyzing the basic principles of VoIP systems, related 
communication protocols and encryption technology, this paper describes the 
structure of VoIP security communication system from three aspects: basic functions, 
manageability, and the security. Regarding to the basic functions aspect, this VoIP 
system implements the traditional instant messaging systems’ function of 
user-status-switch, text chat, audio chat, video chat and file transmission. Regarding 
to the manageability, this VoIP system supports the daily report and weekly report 
functions. Employees can submit daily reports and weekly reports with this system, 
and managers can query the summitted daily reports and weekly reports as well for 
the latest status of each employee. This system also monitors the computer’s usage for 
estimating the work time and working performance. To facilitate the collaboration and 
communication between the designers, this system also integrates functions of shared 
whiteboard and group chat. As to the security, this paper designs a security 
mechanism based on the combination of AES and RSA, and realizes the encryption 
and protection of SIP message, audio stream and video stream.  
Finally, we evaluate all the functions as well as its performance. It is proved this 















laboratory and get a stable performance. Enterprise can adopt this VoIP system to 
manage employees efficiently; meanwhile, the staffs can contact to each other and do 
interactive design conveniently with this system. 
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缩编码，再按照 RTP(Real-time Transport Protocol)/UDP(User Datagram Protocol)
等相关协议进行打包并通过 IP 网络发送至接收方，接收方将接收到的数据包按
照序号存放到缓冲区，根据时间戳取出相应数据，解压解码处理后恢复语音信息。
自 1995 年以色列的 Vocaltec 公司研发出第一款 VoIP 电话[1]以来，VoIP 技术得到
了迅速的应用。ABI 市场研究公司宣称，到 2012 年，全球 IP 电话用户总数将达
2.67 亿以上[2]。市场研究公司 JuniperResearch 估计，VoIP 服务企业的收入 2010




Vonage[5]占有绝对优势的市场份额。在国内，2000 年 4 月 1 日我国就已正式开通
IP 电话业务，现有包括中国电信、网通、移动和联通等在内的四大 IP 电话运营
商，各个运营商的 IP 电话网已覆盖了全国大多数大中城市，可通达欧洲、北美
和亚洲近两百个国家和地区[6]。厦门大学 EDA 实验室从 2002 年就开始从事 VoIP
应用开发的研究，并取得了一定的成果: 2003 年，实验室开发出一种工作于















越方案[8]；2009 年，实现基于 P2P 技术的 VOIP 系统方案[9]。 
VoIP 相比传统电话网络具有以下优势[10,11]： 
（1）价格优势：能够消除长途话费。 





（6）对于 VoIP 的企业用户而言，还可大大减少话音设备和线路的投资。 
（7）有利于企业建立高效综合服务的内部网络。 
VoIP 技术所采用的信令协议主要有 H.323[12]和 SIP( Session Initiation 




VoIP 系统中的主流信令协议。因此，本论文选择 SIP 协议作为 VoIP 系统的信令
协议。 
对于整个 VoIP 市场来说，企业应用是最先出现的，而且目前仍然主导着 VoIP
市场[15]。《财富》1000 强中有至少一半的企业己经部署了 VoIP[16]。企业支持 VoIP
是因为 VoIP 不但可以降低话费成本、极好地把语音和数据结合在一起，而且可
在 VoIP 的基础上集成其他业务和管理功能，成为现代化企业集成化信息管理的





性成为 VoIP 解决方案的一项关键要求。针对 VoIP 系统的安全性需求，论文在分






















H.323 和 SIP 是目前多媒体通信中应用最广泛的两种应用层控制信令协议。 
H.323 由 ITU-T 制定，采用的是传统电话集中式的控制模式，1996 年 ITU-T
制定了 H.323 的第一个版本，实现了局域网内的多媒体通信。ITU-T 接着在版本
1 的基础上进行改进，提出了版本 2、版本 3、版本 4，可支持广域网上的多媒体
通信。而 SIP 借鉴了 HTTP 等互联网协议的设计思想，采用分布式的控制模式和
基于文本的协议，SIP 协议的第一个版本于 1999 年由 IETF 推出，2002 年 IETF
对第一个版本进行修订，2002 年 6 月 IETF 推出 SIP 的第二个版本。 
H.323 和 SIP 协议有很多相似点：它们的信令功能基本相同，都利用 RTP[18]
作为媒体传输的协议，对呼叫的连接具有建立、管理和拆除的能力，同时具有网
络管理功能，使端点用户具有进行建立和交互 QoS(Quality of Service)的能力，并
且容易扩充新功能，支持不同类型的互操作性[19]。但是，由于是不同组织制定，
两个协议有着不同的设计风格和技术特点。下面对 H.323 和 SIP 协议的特性进行
分析对比，如表 1-1[9]2所示： 
表 1-1 H.323 协议与 SIP 协议的特性对比 
 H.323 SIP 使用 SIP 协议的优势 

























征目前只有 SIP 具有 
















































从表 1-1 可以看出，SIP 相对于 H.323 协议有更多的优势。目前，SIP 已得
到电信运营商和设备制造商的广泛重视，老牌及新兴的电信设备厂商的软交换产
品都纷纷支持 SIP 协议，著名电信运营商如 AT&T，Leve13，WorldCom 等也都
已采用 SIP 提供业务[20]。SIP 协议将逐渐取代 H.323 协议成为 VoIP 的核心信令协
议[21]。因此本论文选择使用 SIP 作为 VoIP 的信令协议。 
1.2.1.2 实时传输技术 
RTP 是由 IETF 开发的实时传输协议，通常和 UDP 一起使用，实现端对端
的多媒体流同步控制机制。RTP 包含数据和控制部分，控制部分称为 RTCP 
( Real Time Transport Control Protocol ) [18,22,23]。RTP 提供了时间标签和控制不同数
据流同步特性的机制，不仅可以使接收端重组发送端的数据包，也可提供接收端
到多点发送组的服务质量反馈。在网络带宽充足的情况下，RTP 具有一定的带宽
调控能力；在网络带宽不足时，RTP 的带宽调控能力受到一定的限制。    
1.2.1.3 语音编码技术 
编码技术是 IP 电话技术里的一个很重要的组成部分。目前常用的编码技术
有 ITU-T 定义的 G.729[24]， G.723[25]等。其中 G.729 可将经过采样的 64kbit/s 的语
音以几乎不失真的质量压缩至 8kbit/s。由于在分组交换网络中，业务质量不能得
到很好保证，因而需要语音编码具有一定的灵活性，即编码速率，编码尺度的可
变可适应性[26]。G.729 的编码标准因此根据分组网络需求从 8kbit/s 扩展成
6.4-11.8kbit/s，但即使是最低速率 6.4kbit/s，也能够保证较好的语音质量，很适

























与厦门大学 EDA 实验室的讨论区[31]相结合，该讨论区采用 MySQL 数据库进行
数据存储，查询和管理。因此，我们主要研究 C++访问和管理 MySQL 数据库的
方式。 
M ySQL支持三种访问数据库的方式:（1）使用M ySQL 的C A P I（Application 
Programming Interface，应用程序编程接口）;（2）使用开放数据库互连接口MySQL 
ODBC( Open Database Connectivity，开放数据库互连 );（3）使用基于标准C+ + 的
M ySQL 数据库访问引擎M ySQL + +[32]。 
ODBC 是微软公司开放服务结构 ( WOSA, Windows Open Services 
Architecture ) 中有关数据库的一个组成部分，它建立了一组规范，并提供了一组
对数据库访问的标准 API。这些 API 利用 SQL 来完成其大部分任务。ODBC 的
最大优点是能以统一的方式处理所有的数据库，不论是 SQL、MySQL、FoxPro、





所以，为了解决以上问题，MySQL 的制造商在提供 ODBC 驱动程序的基础
上，还提供了各种编程环境下的 API，其中包括 C API。这些 API 函数很显然能

















而MYSQL++使用面向对象方法将MYSQL的 C API进行二次包装，包含MYSQL 
C API 所拥有的全部功能，但是采用 C++编写的程序在执行效率上不如直接采用
C API 进行处理的程序。 
因此，本论文采用 MYSQL 自带的 C API 函数完成对数据库的访问和管理。 
1.2.3 VoIP数据安全技术 













安全可靠[37]。近几年的SIP信令安全方面的研究多是基于TLS (Transport Layer 
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